
Process Synchronization

Producer Consumer

Example Producer Consumer Linux Command

1 tar gzip tar cvf - . | gzip > target.tar.gz

2 cat grep cat dictionary | grep board

Buffer

ตอ้งมี buffer (memory)
ถา้ อตัราการผลติ/อตัราการบรโิภค ไมเ่ท่ากนั

ไมต่อ้งเขียนลงฮารด์ดิสก ์เขียนลง memory แทน
และไมเ่ปลือง memory มาก

แกไ้ขครัง้ล่าสดุเม่ือวนัท่ี 21 กนัยายน 2567
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Producer:
 
   while (ยังต้อง produce อยู่) {
    while (count == BUFFER_SIZE) { }

    buffer[in] = nextProduced
    in = (in + 1) % BUFFER_SIZE
    count++
   }

Consumer:

   while (ยังต้อง consume อยู)่ {
    while (count == 0)
    nextConsumed = buffer[out]
    out = (out + 1) % BUFFER_SIZE
    count --
   }

Producer & Consumer problem



count++ instr 1: register1 = count

   instr 2: register1 = register1 + 1
   instr 3: count = register1

count-- instr 1: register2 = count

   instr 2: register2 = register2 – 1
   instr 3: count = register2

   Let count = 5
   Executing (single core)  1 2 1 2 3 3 results in “count = 4”

Race Condition



Critical Section

entry section

exit section

critical section

remainder section

A solution to the critical-section 
problem must satisfy:

1. Mutual exclusion
process/thread ไดเ้ขา้ใช้
critical section ทีละ 1 เท่านัน้

2. Progress
เลือก process/thread เขา้มาใน
critical section ไดเ้สมอ
ไม่ติดตาย deadlock

3. Bounded waiting
รบัประกนัว่ารอนานไม่เกินเวลาท่ีก าหนด 
จะตอ้งไดเ้ขา้ critical section

เพิม่ code เข้าไปป้องกัน 
critical section



https://www.geeksforgeeks.org/cache-coherence/

สอดคลอ้ง



Memory Barriers

For most purposes, the C# lock statement, the Visual Basic SyncLock statement, or the Monitor 
class provide easier ways to synchronize data.



ถ้า reorder 2 ค าส่ังน้ี
thread1 จะ print 0 แทนท่ีจะ print 100

ก าหนดค่าเร่ิมต้นให้ตัวแปร

จะต้องใส่ MemoryBarrier() เข้าไปตรงไหน?
เพ่ือให้ Thread 1 พิมพ์ (print) 100 ออกมาเสมอ



Peterson’s Solution
int   turn; // turn = 0, 1 process that is allowed to execute in its CS.
bool flag[2]; // flag[i] = true, process i is ready to enter its CS.

do {

 critical section

 remainder section
} while (TRUE);

flag[0] = FALSE

flag[0] = TRUE;
turn = 1;
while (flag[1] && turn == 1);

do {

 critical section

 remainder section
} while (TRUE);

flag[1] = FALSE

flag[1] = TRUE;
turn = 0;
while (flag[0] && turn == 0);

Process 0 Process 1

Mutual exclusion, progress, bounded waiting are satisfied. แต่ท าได้แค่ 2 process เทา่น้ัน

P0 พรอ้มเขา้ CS
เป็นตาของ P1

ใครเขียนตวัแปร turn ก่อน จะไดใ้ช ้cs ก่อน



ยา้ยค าสั่ง turn = 1 มาท าก่อน

ยา้ยค าสั่ง turn = 0 มาท าก่อน

P0 และ P1
เขา้ CS พรอ้มกนั



Sync. HW: TestAndSet
bool TestAndSet(bool *target) { // atomic instruction
 bool rv = *target;  // rv น่าจะหมายถงึ return value

 *target = TRUE;
 return rv;
}

do {
while (TestAndSet(&lock));

 // critical section

lock = FALSE;

 // remainder section

} while (TRUE);

do {
while (TestAndSet(&lock));

 // critical section

lock = FALSE;

 // remainder section

} while (TRUE);

Shared variable

เร่ิมต้น lock = FALSE;

Not satisfy bounded-waiting requirement!

(object)

pass by reference



Bounded-waiting mutual exclusion

do {

 waiting[i] = TRUE;
 key = TRUE;
 while (waiting[i] && key) key = TestAndSet(&lock);
 waiting[i] = FALSE;
 
  // critical section

 j = (i + 1) % n;
 while ((j != i) && !waiting[j]) j = (j + 1) % n;

 if (j == i)
  lock = FALSE;
 else
  waiting[j] = FALSE;
 
  // remainder section
} while (TRUE);

ตอ้งจดัควิให ้process ท่ีรออยู่
เริ่มตน้ waiting[i] = false และ lock = false

process i รอใช ้CS

ไดเ้ขา้ใช ้CS แลว้

ใม่มี process อ่ืนท่ีรอใช้CS

คน้หา process ท่ีรอใช ้CS (หาไปทางขวา)

unlock ปล่อย CS

ส่งมอบ CS ให ้process ตวัแรกท่ีอยู่ถดัไปทางขวา
มี process j รอใช ้CS

อยู่ใน textbook เล่มเก่า

มี process ใช ้CS อยู่



Sync. HW: Swap
void Swap(bool *a, bool *b) { // atomic instruction
 bool tmp = *a;
 *a = *b;
 *b = tmp;
} 

do {
key = TRUE;
while (key == TRUE) Swap(&lock, &key);

// critical section

lock = FALSE;

// remainder section

} while (TRUE);

Shared variable

do {
key = TRUE;
while (key == TRUE) Swap(&lock, &key);

 // critical section

lock = FALSE;

 // remainder section

} while (TRUE);

lock = FALSE;

Not satisfy bounded-waiting requirement

อยู่ใน textbook เล่มเก่า



เริ่มตน้ lock  = 0



ใช ้TestAndSet() ก็ได้
Intel ใช ้compare_and_swap





library มกัจะมีฟังกช์นั
  - acquire()
  - release() ภาษา C# ใช้

lock (object) {
    // critical section
}



On multiprocessor systems, ensuring atomicity exists is a little harder. It is still possible to 
use a lock (e.g. a spinlock) the same as on single processor systems, but merely using a 
single instruction or disabling interrupts will not guarantee atomic access. You must also 
ensure that no other processor or core in the system attempts to access the data you are 
working with. The easiest way to achieve this is to ensure that the instructions you are 
using assert the 'LOCK' signal on the bus, which prevents any other processor in the 
system from accessing the memory at the same time. On x86 processors, some 
instructions automatically lock the bus (e.g. 'XCHG') while others require you to specify a 
'LOCK' prefix to the instruction to achieve this (e.g. 'CMPXCHG', which you should write as 
'LOCK CMPXCHG op1, op2’).

https://stackoverflow.com/questions/49346612/atomic-operation-definition-and-multiprocessor

OS สมัยก่อนเป็นแบบ non-preemptive เพราะ CPU ยังไม่มี atomic instruction ดังน้ันต้องท า critical 
section ใหเ้สร็จก่อนปล่อย CPU เช่น iPad, iOS < 4 (อาจจะเพราะพัฒนา kernel ไม่ทนัด้วย)



ตวัอย่างการลด Lock Contention เช่น
 - แยก lock ของแต่ละบญัชีธนาคาร (account) ไม่ใช ้global lock อนัเดียว
 - แยก lock ของ reader(s) และ writer ในปัญหา readers-writers problem



Semaphores

wait(S) {
 while (S <= 0); // ไม่มีทรัพยากรเหลอื ต้องรอ
 S--; // ยมืทรัพยากรไปใช้ 1 ชิน้
}

signal(S) {
 S++; // คนืทรัพยากร 1 ชิน้
}

wait(S)
Critical section
signal(S)

wait(S)
Critical section
signal(S)

S is a shared variable
between process

ใน critical section มี resource อยู่ S ชิน้ เป็น mutual exclusive

S คือจ านวนทรพัยากรท่ีมี
ถา้ 1 process ใชท้รพัยากร 1 ชิน้ ก็จะเขา้ใช ้CS ไดพ้รอ้มกนัไม่เกิน S process(es)

Semaphore เป็น system call มีวิธีป้องกัน concurrent
threads เช่น การท า S++ ด้วยฟังกชั์น increment() ทีใ่ช้
ค าส่ัง compare-and-swap การท า S-- กค็ล้าย ๆ กัน



Semaphores: spinlock

do {  // n = #resources

 wait(n);
 
  // critical section

 signal(n);

  // remainder section

} while (TRUE);

หยุดรอจนกว่าจะเข้า CS ได้ หรือ
หมด time slice / time quantum

การหยดุรอ CS ท าได ้2 แบบคือ
1. Spinlock ใช ้time slice ต่อไป
2. No spinlock เรยีก context-switch

user process

user process

Spinlock

No spinlock
Kernel

(scheduler)
another process

Spin ก็คือ while loop รอ CS

user process
ได้เข้าใช้ CS

Semaphore (spinlock / no spinlock) ก็ยังไม่รับประกัน bounded waiting !!!

เข้า CS



Semaphores: no-spinlock

typedef struct {
 int value;
 struct process *list;
} semaphore;

wait(semaphore *S) {
 S -> value--;
 if (S -> value < 0) {
  append this process to S -> list;
  sleep(); // context switch
 }
}

signal(semaphore *S) {
 S -> value++;
 if (S -> value <= 0) {
  remove a process P from S -> list;
  wakeup(P);
 }
}

value +– 

ค่าบวกคือ #process
ทียั่งสามารถเข้า CS ได้

ค่าลบคือ #process
ทีร่อเข้าใช้ CS

Ensure bounded waiting by FIFO queue

No spinlock

ใช้หลัก FIFO

ใช้ <= 0 เพราะ value++ ไปแล้ว
เช่น -1, -2, -3 จะกลายเป็น 0, -1, -2



Spinlock: A case study
Error diffusion on multi-core processors

ท า spinlock เพือ่ไม่ใหเ้กดิ context switch
ใช้ loop รอแถวบนท าเสร็จ อย่าเรียก semaphore



Race Condition in Web Application

Web 
Application

Browser

Browser

Browser

กรณีศกึษา เวบ็รบัสมคัรสอบ
เริม่ตน้ n = 0
เม่ือมีผูส้มคัรสอบไดส้  าเรจ็ n = n + 1
จะสรา้ง id ใหผู้ส้มคัรสอบ เช่น year + n
ถา้ไม่ปอ้งกนั CS จะมีคนได ้id สอบซ า้กนั
และถา้ไดผู้ส้มคัรเตม็จ านวนที่นั่งสอบแลว้
จะหยดุรบัสมคัร เช่น n ตอ้งไม่เกิน 1,000
ถา้ไม่ปอ้งกนั CS จะรบัสมคัรเกินจ านวนท่ีนั่ง



History's Worst Software Bugs 

July 28, 1962 -- Mariner I space probe
1982 -- Soviet gas pipeline
1985-1987 -- Therac-25 medical accelerator (race condition)
  At least five patients die; others are seriously injured. 
1988 -- Buffer overflow in Berkeley Unix finger daemon

1985-1987 -- Therac-25 medical accelerator. A radiation therapy device malfunctions and delivers 
lethal radiation doses at several medical facilities. Based upon a previous design, the Therac-25 was 
an "improved" therapy system that could deliver two different kinds of radiation: either a low-power 
electron beam (beta particles) or X-rays. The Therac-25's X-rays were generated by smashing high-
power electrons into a metal target positioned between the electron gun and the patient. A second 
"improvement" was the replacement of the older Therac-20's electromechanical safety interlocks 
with software control, a decision made because software was perceived to be more reliable.
What engineers didn't know was that both the 20 and the 25 were built upon an operating system 
that had been kludged together by a programmer with no formal training. Because of a subtle bug 
called a "race condition," a quick-fingered typist could accidentally configure the Therac-25 so the 
electron beam would fire in high-power mode but with the metal X-ray target out of position. At 
least five patients die; others are seriously injured.

http://en.wikipedia.org/wiki/Therac-25
http://en.wikipedia.org/wiki/Race_condition


https://docs.microsoft.com/en-us/dotnet/csharp/language-reference/keywords/lock-statement

lock Statement (C# Reference)

เรยีนมาถึงตรงนีแ้ลว้ ถา้ไมมี่ค าสั่ง lock
ดอูอกหรอืยงัวา่โปรแกรมนี ้bug ยงัไง ?

ถา้เตมิ static จะเป็น global lock (มี lock เพียงอนัเดียว ส าหรบัทกุ ๆ account)
เกิด lock contention สงู



Synchronization Example



จ านวนท่ีเก็บ ส าหรบั producer
จ านวนผลผลิต ส าหรบั consumer

ขนาดของ buffer (buffer size)
จ านวน thread ท่ีจะเขา้ไปใช ้buffer



producer ตรวจสอบก่อนวา่มีท่ีเก็บใน buffer หรือไม่

บอก consumer วา่ผลิตเพิ่มได ้1 ชิน้

consumer ตรวจสอบก่อนวา่มีผลผลิตใน buffer หรือไม่

บอก producer วา่เอาผลผลิตไปแลว้ 1 ชิน้

ส าหรบั producer หลาย ๆ process/thread

ส าหรบั consumer หลาย ๆ process/thread

การแกไ้ข buffer
ท าไดแ้คที่ละ 1 thread

แกไ้ข data structure
ท าไดแ้คที่ละ 1 thread

บาง library ให ้data structure ท่ีเป็น thread-safe มาเลย เราไม่ตอ้งปอ้งกนั CS เอง



การบา้นใหเ้ขียนโคด้เพ่ือแกปั้ญหา the first readers-writers problem



จ านวน thread ท่ีจะแกไ้ข read_count และ rw_mutex ได้
จ านวน reader(s) หรอื writer ท่ีจะใช ้db ได ้(readers หลายตวันบัเป็น 1)

จ านวน reader process ท่ีรอ read หรอืก าลงั read

อนันีคื้อแบบ first problem เพราะ reader ท่ีเขา้มาทีหลงั แซง writer ไปก่อนได ้ถา้มี reader ก่อนหนา้ก าลงั read อยู่
ถา้มี reader เขา้มาเรื่อย ๆ ไม่หยดุ จะท าให ้writer เกิด starvation ได ้(จงึมี second problem เพ่ือแก ้starvation)

รอ writer (ถา้มี) 
ใหอ้อกไปก่อน

reader ตวัสดุทา้ย
signal ให ้writer
(ถา้มี) เขา้มาได้



ให้เขียนโปรแกรมดังนี้
- สร้าง thread มา 1,000 thread สุ่ม 1% ให้เป็น writer อีก 99% เป็น reader
- ทั้ง reader และ writer ใช้เวลา 1 วินาท ี(ใส่ delay ช่วย)
- ถ้า synchronization ถูก โปรแกรมควรจะใชเ้วลารันแค่ 1,000 x 1% x 1 = 10 วินาท ีเศษ เพราะ

ต้องท า writer ทีละตัว แต่ reader มันท าพร้อม ๆ กันได้ (ถ้าท าทีละ thread ก็ 1,000 วินาทีเสร็จ)
- thread ที่เป็น reader ให้ print "reading" 1 ครั้ง แล้ว sleep 1 วินาที
- thread ที่เป็น writer ให้ print "writing" 1 ครั้ง แล้ว sleep 1 วินาที

ภาษา C# มี semaphore
https://docs.microsoft.com/en-us/dotnet/api/system.threading.semaphore
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หยิบตะเกียบดา้นซา้ยมือก่อน แลว้คอ่ยหยิบตะเกียบทางขวา
อาจจะเกิด deadlock ได้



Note, however, that any satisfactory solution to the dining-philosophers 
problem must guard against the possibility that one of the philosophers
will starve to death. A deadlock-free solution does not necessarily 

eliminate the possibility of starvation.
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